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Al RAG & A, R T B A T & A b 33 Y BT R A

WEIER, ATRAREFE S0, TZATHEFRELEZEMEE
AAE,

WAPIEH, ELABARGF THINZEEZFWNEHD

BB AEH, FATEMEMNEEEES T 20 #HI.

IE A SR ] DURAE LR T B, B A WAk K R AR R R A
B E T
1.4.2 RFSES A

EHFUEEETERERER, EAREAEAXZLENER TE
A, SN\ keEEERE AP B TAE,

HTIEROERATRSRARLT. HERNEY.

Tl A T B BORE A ER

1. 5. S ug 3
1.5.1 Kug X4 FHE YA

T CA B FUAE L S AN 315 CA A E B NAAFRERE
}EO

1.5.2 ERZEAFR

BEAAN: T CARALE/NY,
B iE: 024-23871483, 23871858,
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BBl service@lnca. org. cn,
k. Y FH A X Ao R AT 28 5 F 3,
H5 4. 110006,

1.5.3 W Z CPS & & Kus ALY

5 CA 8 F UL A AU 3L 5FE T EBAIRA 7 $1%
LR AES

1.5.4 CPS # B %
T CA B FIAE M - B T 3 2 B0, 3 T EK FE B AE

EEARNFFNRBENEFRNAATHL, MEEXERZ, AL
AT CA BAERERFENRENE, BREN

1. 6. F X Fu 45 5
1.6.1 35 CA

T4 YR A HIE PO L F RS WEF B RA T4
7/|:/{]< o
1.6.2 CPS (Certification Practice Statement)

AN F AN ey B, BN E DL TCAEF#HR,., X, XF
Ao JE AE A 4 SR B A 4 B A T UL ROAE R B b £ R 38 A B & TR TR AT

Wo
1.6.3 CA (Certification Authority)

PAENAT B ST R CA WS F M MENE BN, EW %
PHETIRGFEAREME. NEEMFEHNE = FHH. CAYEF

RAWE5 5 & ZATRE G WO T LS, HFHX BT IS AT EH .
BiEE— R EHE,

1.6.4 RA (Registration Authority)

EMALA B L. RA 2CA IIER R — AN eeH B, ik
MEFIEPBHFHRATRAEFTFE, FREELRRBS ZFIEEABEF
LR, AEHFZEEMIIBN—VER (BFZEEFRHNER) .
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1.6.5 % & (Business Terminal)
T EWECENR, £CA NEER R — DIy EH S, R F

MR EFHATEEFRL, HFAETRGER RS ZEEE L RE TS,
CHIEE ER RN, FFEE TRA,
1.6.6 IEHFHH

BT A 3 FCAE 5 B9/ A B AR, FEFT TFCAEE AL
,

1.6.7 &3 F P (End-Entities)

T TFCARWAERF P A AL FEA. BEARRERHF
EH BRI EREN R G RE S, TR Lsm A P i 0 FCAR TiE
4, 3 HEIEH B ER,

Bh, S B P R LUE R AT FCAYE T AR B o Lk B P e s
Z8, WARBAEMLGFFARFEL, X, L3P w20
TCAF B [ 15 FiF7 o

B EEERERB NG F, LA AERIIHERE.

1.6.8 ®HiF A
HHATCAREMAIER #FiHEHNNMARELH P,
1.6.9 iT P

BN 9 F 45 8 &
1.6.10 AT CAAR

AFITTCAR L., A TCARKEMF R ZTELEANR,
1.6.11 TFCAETERIEH:
TFCACERIIBHEAREN: CARGEERIEH, 228 AL

Fi, A BERUES, YEEBERIESN, £&F% 8 @@fGEFH,
CARRIE# %,

1.6.12 JIRIEF
MREHEREES EXKFIES —%, TEH#RA%AH 20K
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EH, AEAFNREFIES, THETIES. BER0MERKTIE
o BEIREFIUEH A RN AR, —Bm KA T34
A

1.6.13 FAE (Certification)

TREEREHATH LREN, BLTTEHRE, PINE =7 (W
CA NIEAAG) X 24T ¥ 4%, o % =7 H AL L 5 & ey 7]
M EMENEE,

1.6. 14 % F& 4 (Digital Signature)

By a4z NANTTEAREE T rRILERTRIETELN
TR, RUEEREH H oy B EM AT HB R — AR

1.6.15 FA A4 (Private Key)

MABHAZ—FTRAT. aFAFNERENKTEA, AT
CEHTE 4. HERLF.

1.6.16 AFZ 4 (Public Key)

NTTEAET UATTOEFTE A, AT RIEAHEMESB AT AR
B, W AR R A &M T, U, E AR B A R

1.6.17 HFiEH

BOFAEB I A FARIE (Digital Certificate , Digital ID).
CRMET —MAE Internet b ML 7R, & FARS LK %
WERTERAEFEEX Y, GANEREHEEETHN S RIEH
o W EHATHEFESEN, N7 FEER KT k&
HOWER, FEARFTIEPRFTHFALZEE.

1.6.18 CRL (Certificate Revocation List)

BFAE S F R R B SCE A . CRLPIT R TR £ JR € K 2% F #3)
RZAREUEANBFTIESWOA P KT IESFI 5, HEFILEEAH
FENEXN T FIEFH B E#FER, CRL BEXHHRARFIER B L E,
WA E e R AT ANES . ZATHH . TRELF| =T
FATHH, EHFIELENRTILSFT, FRAEFRRELWEES
Bh, #HT ERHNELTFRELF WA, ARELEN IR, 4
BRaHFHNTTES, RATHFIEHHRERR, TEEKFIES
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B 5 75
1.6.19 LDAP (Lightweight Directory Access Protocol)
BN EREFXFEBN, ATEH. TEEFIEHURLKFIES
%1k % (CRL) .
1.6.20 OCSP (Online Certificate Status Protocol)

BPELEWHE FIES RSN, AT XHZHEFHRFIES RS,
1.6.21 HTTP (Hypertext Transfer Protocol)

U
1.6.22 HTTPS (Hypertext Transfer Protocol with SSL)

K A SSL By SCARAE B .
1.6.23 PKCS (Public Key Cryptography)
NIRRT B
1.6.24 PKI (Public Key Infrastructure)
OB A FE A
2. ERAMERGRER
HTCANGRAGEGREERZEIEHRXM S BB HIES LA

2|17 7 CA M3k (www. Inca. org. cn) £, A P # DL L7 70 7 CA By
W] 5 3k BUIE 5 B A K15 Reo

2.1  NIEEEWEA

77 CA 29 5 CA W 3k (www. Inca. org. cn) F & f ) IEHYAH < 5 B..
MR EFFELZRS G, LT CAHELHFTRE S G EZIEH XA E
T CA Wb b. 7 CA E#A/AAE 4 &R S 2 WA & L3k I
Fi. AP UAELTCA WWIEFEWHKER AE L,
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KA B B JE] SRR

2.2

7 CAWY CRL & — + M /NBY B 2 B 37, 47 3 i A T &% A & 37 CRL.
e H P A £ T CA B3k (www. Inca. org. cn) F &1 . T#HHBEFILEF .
CRL,

EHELZETRE, INEAAEEBEXMRESHEL, AFpTHEL
www. lnca. org. cn ¥ 4T & 4,
2.3 fEAEVEEH

AT CARET ERETFRERKIR, RIERA LT RANE LT CA
TEART R EMERLT CA AENEEMZTHNE R,

3. R IRE £
3. 1. %4

3.1.1 Z#EA

A4 (Distinguished Name) A& THKIEHWEAF, #—
FRRAE S P B & AT

3.1.2 HAaMBEXAWER

—NRENEREL LG 2B A E THHEE:

Bt g 215
Country (C) = E % CN
. AR Fn ik & . BALL AR -
= N N Y ==
Organization (0) BREd. FRES e 1JTCA
Organizational Unit MANIEF: “@” +F R B
o0) - s “e” pupmips | OB
Organizational Unit OV HER N ATE FE, AAK
(o) = R CAEAE 45 B 5T AR,
Organizational Unit SN b f 20
oU) = HALH AT
State or Pr:ovmce (S) P T2
Locality (L) = bl LR
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BABIP (XE&EFH) ;
ML (ANAEH . BFE S
Common Name (CN) = . REELIER) ; i yeth
BALHR (BMER, BEFHEE

EH . REELIER) .

3.1.3 AFHELRNA

T CA AT B 4 A A Bk ARBES FIE B INER S
3.1.4 BELEAHRHAWAN

BRIULBEF w57 ATE, ERAALES P OER LT
B EE, LT AT

Chea i $5 K A A 4

1 NN &G IEF MNAYEL (5 H A EAREH N — 30

2 AL 4 E F AL AR (58 3RS A RGE A B AT — B0
3 AN ARG B 4 MAEL (5 HAE EAREE— )

4 BALRAE LIS | B4R (5E RS A 2G4 FARE I — 80
5 W &IE B4 2 IPHLAE

MAEFAMARSL (§HRIE LA —20 ;
6 W F B AL EAGER A EMAHN (5ELFRER LM L
7 B B — B0

3.1.5 AfHvE—K

LT CARRKTIEA, AR A& LT 8 six A E R
AL 5 A R T 4 2 B PE —

RAFEFIERE, EHRL2 BANEE—EHTHFZ, WRT
REEAE—MFE, ILHRARHELERILE.

3.1.6 FMRERA. XAf ke
T AR EARNEENARITERLEEHRBIERSE. AT

CA T RE4 . 1 X B AR B AR Pm AR B R BOGEAR &, B REA K
BT AT
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3. 2. 446 &t A

3.2.1 iEHA A A 4R B 7 ik

o E KT A A Bk A S0 TR B (B SR B AL AR Y AIE B SO
e (M RAE, TREVHE., BERAMIE. FEIL. #HR. ¥4
WE %A RO

AT CAWKRT, RARFEZENRFLAHRERF, AFT
DL H TAMBARTER (WHFEL). 2FNAF = HLAH
HPE— R & . B, T CAERAFP UM ERE BECHAH,

3.2.2 HLENA & 0w £ A

REMNHARNMME IR ERNER T EMLHFES . BLREE S
., BUEFEEFIEH UL B FIFNIREIES,

BAEEFELHFEET (FFIEHFIER) (—X=F) , 2 EMAK
MARENEZRBEAZER, HF LT 20 T AR B K AEHLA
HTHMEFEEDERFFE (UTIEGWEN e ERFELE N
EEILH)

a) W E A E LA RADE B9 B B4

b) BB EVHEE AR NG, wREFELHE, N4t
H“EEmEIER L ANEATROEHNE AR EZ N, 0 F B EH
W

Bk PR

Ak ik AE b B

= AL BT

= B Ak ABTIE

Bt 4 BA0IE CEBD

Bt 4 BA0IE D)

4 AL R ADIE

& EAREATIE

& B R E A RITIE

AR B AR FTIE

A KB R E AR

BRI >C

H Al A O
c) B NSRS S EH 1,
1 FCATA B ZAEAAG 09 FAZ A Az A o 1E TR R 5 B H 1,
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REFEZARNEENEZXNFIFHANTRANELEATRAFTFE, FF
AT HE I R 1E

3.2.3 MARDHER

AEMMANGREER, EFATIAEMIES. MPAREELIE
F.AANBFEHESIUES URANAFFHEEIESR,

TTFCAWMANE R KAk AEES, TFAFEFHEA
NEFEHW S0

MNANEFEHEE (FFiIEHFER) (—R=0) , PAEFE,
EHENMAGMIE (REFIE. #8E) BEMH5E 0430 FCARAH
ZAENAGHAT BB FERABER T F 4,

I FCAR A B L AE LAY B & A% A RAZ A S F KRB 5 & B4,
REFZAANEENE S FEZN RN EIRHRTRAFE, F
FEATHVE B AE 4 R 3R A
3.2.4 R &EH KR F ik

WRIE B AT AL (L IP A , BT EdEFEHELHH
AR AT E A, AT CAFE S FHRUEFIE AL (K IP #ib)
B AGEBA AR, #iEH 0 AEMRNELZERNFTE, T CAE
HATEENEN ARG EG, FAEXNZIEAM BT A EETR AW
X%

I T CA AN ZAEHLAG B9 F A A R & i R R 5 & BT 1,
REFZARHEENENF FENEIRNELHHTREFE, H#
FEATHVE B4R 4 Y 3R A

3.2.5 R4 FH

F R A LAE S AR AR, AL A
WARRAGES P HRE, EEPNPHES LETRTEZILS i
B A A, FARBEAR R R A, JEH O # R T CA R A
WA SR EARAET AR &, B L8, B BITIE.
BEAHRBIESE, UREUHRAE, A, WRAEDE,

HIE R AR E AR B SR A, JFAE 5 AR K Bk
B, ATAEHTERAZNERFER, TRAENFFE SN
EBA U AT A iR B A X S
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I T CAR AR B S AR ALY BY B A\ RAZ XS B 1% 9B R P 5 REN
REFEZARNEEN AN FIFHANTRANELEATRAFTE,
AT 0 HAE L2 R TR

3.2.6 RERIIWA P EE

TF AL T EEGTIB NP RSB F LS,
3.2. 7T K #IA

AP —BRRX ARFIEFHFiELR) EXAH P EABERKILTCAA
HEREEHF VRS, HEFIAFCA BT IERFERER) BWHE.
BRA RS AR T T HEA P FIFmRHEK T M

3.2.8 HEMEREN

T FCANEANAEE E R, #1F R AR LT CAYGE AL By IE 5K
IIEAEE R & B T 20U B A AL H 8 1F & B & 14T,
RSB VPAENAE TN LD FHA XA E
AN F 4 i1 7 CARIE & PIEANL A I (TE) &k & BRI,
B, MARRHRTESIULAE R P S0 R A X EiT CA %
X MIIE . 1T CAR AR EHEA P &0k ey 7 XA 77 %, PLikE|
SHEERBRILF P & e 8.

3. 3. HAEFE KRR RE LA

Al

HA p

3.3.1 EFHIFRHI

L W I LL T E W R P ] LB I AR B KRN HiE E
HAL#
I 2B,
I0E A&
IE B DNHEMAILE %4 ;
B EH

3.3.2 E¥HHE
EHRAFPFEEFRILFN, BEE (KFIEPHFIEER) (—X M),

A B S B AR KA (F §3.2) Fail FCARK K
AU &
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3.3.3 EHFHIFWHIA

T CATEAR B0 K E AL B0 B A RBC RS 5 V40 RO 5 4
REFHA RN ERA A S W F M AN REFE, 5
BATHOR SRS BT

3.3.4 RIL EXHAEH W RE LA
EH RHENEAEHEERESER T AP E5 ¥iE 0 TFCAWIE

gl Ea
WEHERG, SAEHATERREFENE, KB4 REHATEHEH

3. 4. B ILIERBAFR G LA
3.4.1 IEH EILEI

LA R AR R H, L EL,
1 3L T B 15 JUAE 5 K AR R b

= R

E 5 7R A AR P Ok R
ECRHBEFIESZ2NE .

3.4.2 KL%k

WLH P EEELESE, 25 (FFIEHFER) (—X=0),
RS & Al P R R HA (F §3.2) Fmil TARKE K
ALY %

3.4.3 K HiEWHIA

W TCARM LA FZA RZAT HE XL ESS B B4,
REFZARHEENENF FEN AN ELHHRTREFE, 34
AT B B AE 4 B R 1R
3.5 WAEEK#HIA
3.5.1 RERBNR

Rt EBERINIEF
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3.5.2 (kEHBHE

EHR P RFERELESHE, B (FFIEHFFER) (—R=Z0),
HRAE S RIS BRERARTA (A §3.2) FEILTARKI K
AU &

3.5.3 KR HIRHHIA

T 5 CARR AR B0 K AL B 9 B0 A BB o8 3 R B4 5 8 14,
REFRARMEENEN S EENARNES R BTREFE, #
47 8 2 2 AR 1

4. U Em BAHMRERK

AT CARMEZGEN A RBHFIEFZN. FiF. LK. BRK.
TMERER S, RENERZL2RAMINE, BTALE, FHATHE
SERFIULFENHANRERS . RETHALILS £ A5 7 H
AT INIE AR AU RAR R SRR S 5 H R K,

4.1 4 ¥ iF

W HIESEARRELT CAIWERBRHIFIEAMAFEAT (BT
I IER) W,

4.1.1 4 & iF 24K

W HIEEREE AL AR, FhEM, HHE AR
AR 2 R A LM ULKE CAL RA, X 248 CA AL RA LAY &
G B LY B B

4.1.2 FHRIEERE

i R SRR AT AR, REMREE (BT ¥ iFR)
Bl UM Q0 HATIEM

WHEEE - ERXUS, EHFEFR A AEw T B
L RFFXEAAMER, ER G R G R BA B T ek B
IERAA R R, BB, HERBBEARERHAEA

R

—SEFZIA, EHFIFEEZARIEELT CA. AT CA BB K
AU X T i T 5 R B B B e i K A ST R R A R R
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7t
® I HIFE (HERMNHNEAD FRMIERMIFR T F X,
® IFHHIFEAMUKEELEL, Wil FiFLEAE AT
RN IRHRRATE R T X LA, LT CA, EAFHE
HAE B9 A B T
@ ITHHFFELRIXAEATERARREAXALEN & EHRE
ik R AR ME. F5. BHE. RERKBAERNE
L B LR I T CA A il 7 CA #AXHY A UL ALY 38 ik By 31 1 A
PAREAE: BT ERARFEEKARERNTE., B, T,
R RFR, BFENRTRRFEA ., fFR5% A DL 5%
%o MTHAWFTEM KL, WL FIFEEE T UEFEE.
B & MO i RBEANERELN, REAMES F1F
FMEALT CA Fil T CA RAH KRN, R BEA T AL ST & W
%o L F #IEE A FUER N E A BB A A0 45 1R PR 8 Al AR R

4.2 i E A

HAER EFAELE S, EMNMEEAES FiE 2K 50, o (&
FILH EiER) HATHFH.
4.2.1 $ATRAE LAz 86

B A R S LA AR B B F A B F 1F SL AR BT 3R B B FORE X AT
GR g, ERER (BFIEBHIER) HEWEHKE,
4.2.2 IEH W iEREFIEL

1) % B o3 ST AR 3R Bt R OF 1

2) KR HIESEAR g

3) YR EFEEAEE (MFIEHFER) WEHKE.

WRAE UL L8y 2 B B FIAAE AR &AL 0 K o iR R IR 3R 48 T AL,
WRARNELLHF

4.2.3 REILH o # BBt 1

B, T L AR S AL A BRE A AL AL B AL 5 B iE 7 AL R R[] (=
MTHEHED WZERK
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4.3 FEBEXK

W EIFAE G, AR S LA ECE M ALAG VR GE 4
F e,
4.3.1 EHE L FEMHIAMFETFIAERS I AT A

TTFCARBIESEiEG, I ANRRERAFHEEN (KFiL
FHIFR) #TEEEN, RAEnFHEAMNFTFANEEHRTFL,
EMNAFZEEL A PRI AEF O HATFEZ, ERIIEF O FZ
W3 5 BE A KM B K R HE R A ATEE, B H LA AT N
REAFINAHFTER, EXGHEHFLRITFL,
4.3.2 BT AERSHA FiE M AL AR PR E

I CA R % HLAY Fr vE M ALAG AR & B0 5 X P e384 H AR
.

1) E iR 4

2) WEELZEH

4. 4. EHES
AT CABEELNBFIES XKL AT,
4.4.1 HREZIEHWTH

F P& EmE, B% (BFIEPFFER) 20 HEIE B 8T
MABAES, MBIEH M EAEIL BB EE FX FAFP#4,
4.4.2 BFAEREIA S IEL LA

EPEELRSE, TTCAERTEZRSBEAE ZILH E AL
A E|T 7 CA Wub £ 3T CA FEA /A 12 4 28 A B L 3k
EH, EHRAFHTUATFCAH LRI BT WHEER A A,

4. 5.. % 4 X Fo ik B B A
4.5.1 1T P 40 Fn ik 5 W fE A

TEARREECRE, F#EEEHARPTTE S, TP AR
BT A
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4.5.2 fERA N AU W E

6B MR KA SR, TR (5 M AR K X B
ERRITIE, RS AR AN TRH 4B EARITRIE,

4.6..iFF E

AR R EFAN N Z 2R, LT CAAEXNIEFRER
WE, —MAh—F. XHRH T RIEES P AR 3T L AAEIE
AR EIHE, BT CA | AZAEHA 3 EF L+ . EH L
A A IEAEREIT P ERACFIES R GEF LR TR, HTZ2
RV H1T P E AL A A & A

4.6.1 IEFEHFWIER

IE 47 B 2
IE 4 #h A
JIE B DN EMATL ¥ % ;
XHEH

4.6.2 FKIEH EH LK
@L%CA%&%E%%%%@*Q%AA B REE. A

o HR, FsbFEREN EMSFEZ W MG AR, DR
%AELTCA%ﬁﬁ%Wﬁﬂﬁﬁﬁﬁmﬁ%%ﬁ%

4.6.3 iEH EHFHFRWALE

FiEH LT CA BRI AZENEET (BFIEHFHER) , HF
EHEFROREE, wREEAZLIWAF, Wabomf FETZRE,;
T CARAHY LR B i 2 R R iF R B HATRA 5 £,
SR JE RSP B 2ENAL BT W OR AT WAL, &JE AT R,

4.6.4 WK EHILH Xt P E 4

1 CA R % HLAY Fr vE M ALAG AN & B 3570 45 Bt F] P B 3 R T A
7 A

1) EiEdEm

2) WMEAELKEH
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4.6.5 WEREZEFIEFHWATH
FPpaslfEsamE, B (HFIEBEER) B A4FEIEH HEMN

MABALY, MBI PHEAL PSR EE LA LR R4,

4.6.6 BT AERSFHIA XN EFIEH R A
MHAEEHRSE, A7 CA AREZRSBexml¥ZIEPEL

& A F| 7 CA W3k k.

4.6.7 BFAERSHA X H SR E &
MHEEHESE, A7 CA AR EZRSBEFUZIEP AL

AMEDT CA Wik b, TFCARAFPHUETT CA WKL
(www. lnca. org. cn) F &gk 154 K15 &

4. 7. FE i FHEH

HTHEANTHES, #TEHRNLLHEEREE, A7 CA A
IR A AL A P B A

4.7.1 EHF X AEFHEN
EHEARE. N, EHFFFRALHEmITT CA X

%
L 2UEA, L E .

4.7.2 ERIEH X HEH LK
@L%CA%K%E%%%%@*Q%AA B RSB

L. BB R R LR A SR LR AR A, U
%%EkTCA%ﬁﬁ%%ﬁﬂﬁﬁiﬁmﬁ%%ﬁ%

4.7.3 IE B XAEFIERNLE
HiEHEITT CA BRNWLENHEE (FFiEHFigxR) , 7+
FHENWER. mREFEARLRAF, NWaksmhAPEE RE;

T CARM L AENAG X FiFE AR FFEREHTRANGE R,
SRR R PR AL T F AT FAZ, e a #AT T FE
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4.7.4 R EFILH o3t P E 4

T CA FRA-AUAY Fo vk MEALAY AR & 37+ B4 L P B &2 A
77 A

1) HiE i 4

2) WEALEH

4.7.56 MREZXHENEHWTH
Fl P15 ﬂL%F EHILP (HFILPEFEXR) 2AEILPNE
ML ABGE S, ABOEH W EAEFABEE X ER A4,
4.7.6 BFAERSFHIHN FHAESETNEA
UEFEEFASE, U7 CA BIHZRSBESNEZIES E K
ZA BT CA W3h L,
4.7.7 BFIERSHA X E 2R E &
WMBEEFRSE, A7 CA BIEHXRSFEEHE LR LA

A7 CA Wi b, A7FC A fﬂ O T CA W 3k
(www. Inca. org. cn) FEWIHFEH <z &

4.8.EPXE
BT EBRAFHETERIE, BT EHRNNEENEERAFP RS
15 B AR — B
4.8.1 EB L EWIEH
LEHEFEEENERELETE,
4.8.2 FRIEHE EWELAK
AT CA MAMWIER AR KB MNA, B, REE

V. AR, FEREALRARELR LR ANEREE, AL
WFLRIT S CA A& iE 4 88 HO IR & B L5 B %,

4.8.3 IEH T EFKRKWRE

FigH H LT CA R AIENEFEEE (BFILH FiER) ,
FEHAEFHNER, mRXRFFAZLmAF, WaLmfFr E5 R %,
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5 CARAH R AEALA A 4 R P R R R AT RA S
PRE R R AL AT TR, B AT E A AL

4.8.4 WRFEH XA P WEE

17 CA AR 5 WA Fo v Y ALAL AR 32357 E 4 B %4 F) P W 5 7 A
LW

1) ®iF#E s

2) Wixastw

4.8.5 MBREZEZEIEFHWTH

RAFPRE#EmG, BH (RFIEH FiEx) 24 2L+ ey E AL
M ABGE 4, FBGEH A EAEHAREE LE FARAKL,
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FrEdT CA WEIAR, LAEL LG, RIEIEEFAIR
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	5.3.6未授权行为的处罚

	5.4审计日志程序
	5.4.1记录事件的类型
	5.4.2处理日志的周期
	5.4.3审计日志的保存期限
	5.4.4审计日志的保护
	5.4.5审计日志备份
	5.4.6审计收集系统

	5.5记录归档
	5.5.1归档记录的类型
	5.5.2归档记录的保存期限
	5.5.4归档文件的备份程序
	5.5.5记录时间戳要求
	5.5.6归档收集系统
	5.5.7获得和检验归档信息的程序

	5.6 电子认证服务机构密钥更替
	5.7损害与灾难恢复
	5.7.1计算资源、软件和/或数据的损坏
	5.7.2实体私钥损害处理程序
	5.7.3灾难后的业务连续性能力

	5.8电子认证服务机构或注册机构的终止

	6.认证系统技术安全控制
	6.1密钥对的生成和安装
	6.1.1密钥对的生成
	6.1.2私钥传送给用户
	6.1.3公钥传送给证书签发机构
	6.1.4电子认证服务机构公钥传送给依赖方
	6.1.5密钥的长度
	6.1.6公钥参数的生成和质量检查
	6.1.7密钥使用目的

	6.2私钥保护和密码模块工程控制
	6.2.1密码模块的标准和控制
	6.2.2私钥多人控制（m选n）
	6.2.3私钥托管
	6.2.4私钥备份
	6.2.5私钥归档
	6.2.6私钥导入、导出密码模块
	6.2.7私钥在密码模块的存储
	6.2.8激活私钥的方法
	6.2.9解除私钥激活状态的方法
	6.2.10 销毁私钥的方法
	6.2.11 密码模块的评估

	6.3密钥对管理的其他方面
	6.3.1公钥归档
	6.3.2证书操作期和密钥对使用期限

	6.4激活数据
	6.4.1激活数据的产生和安装
	6.4.2激活数据的保护

	6.5计算机安全控制
	6.5.1特别的计算机安全技术要求
	6.5.2计算机安全评估

	6.6生命周期技术控制
	6.6.1系统开发控制
	6.6.2安全管理控制

	6.7网络的安全控制
	6.8时间戳

	7.证书、证书吊销列表和在线证书状态协议
	7.1证书
	7.1.1版本号
	7.1.2证书扩展项
	7.1.3名称形式
	7.1.4名称限制

	7.2证书吊销列表 
	7.2.1版本号
	7.2.2CRL 和CRL条目扩展项
	7.2.3CRL发布
	7.2.4CRL下载     

	7.3在线证书状态协议

	8.  认证机构审计和其他评估
	8.1评估的频率或情形
	8.2评估者的资质
	8.3评估者与被评估者之间的关系
	8.4评估内容
	8.5对问题与不足采取的措施
	8.6评估结果的传达与发布

	9.法律责任和其他业务条款
	本部分涵盖了辽宁CA处理一般性的业务和法律问题的规范与原则。在业务条款中说明了辽宁CA不同服务项目的
	9.1费用
	证书持有者以及所有使用辽宁 CA 的各方必需支付辽宁 CA服务费用（包括证书颁发或更新费用、证书访问
	9.1.1证书签发和更新费用
	辽宁CA采用政府主导，企业运营的运行机制，向社会各界提供服务的同时，按照“有偿服务、不以赢利为目的”
	根据辽宁省物价局收费文件及辽宁CA的价目表，辽宁CA在不高于此价格的前提下可以对证书价格进行适当调整

	9.1.2证书查询费用
	辽宁CA目前不收取查询费用，但辽宁CA 保留对用户证书查询操作进行收费的权利。

	9.1.3证书吊销或状态信息的查询费用
	辽宁CA目前不收取此类费用，但辽宁CA 保留对证书吊销或状态信息的查询操作进行收费的权利。

	9.1.4其他服务费用
	其他服务费用包括：
	1.密钥更新的费用；
	2.证书恢复的费用；
	3.其他与证书相关的费用。
	以上各项费用均根据辽宁省物价局收费标准及辽宁CA 的价目表收取。

	9.1.5退款策略
	辽宁CA 数字证书一旦发放，辽宁CA 不办理退证、退款手续。
	在用户已经交纳服务费期间，用户要退出辽宁CA数字证书服务的，辽宁CA不退还剩余使用时间的服务费。


	9.2财务责任
	辽宁CA 授权的发证机关（如注册机构、受理点等）应具有维持其运作和履行其责任的经济实力，它应该有能力
	9.2.1保险范围
	对于操作中涉及的其它用户财务相关信息的保险，例如财务报表、担保合同、信用证明和各种权益证明，目前没有
	对于终端用户由于使用辽宁CA 证书服务造成的事故的保险和担保目前没有开设相应险种。

	9.2.2其他资产
	辽宁CA以其全部资产保障正常运营。

	9.2.3对最终实体的保险或担保
	在任何情况下，辽宁CA及发证机关将不会对任何间接的、特殊的、结果性的、附带性的损失负责，也不对由于数


	9.3业务信息保密
	辽宁CA 根据国家相应的法律法规制定并落实严格的信息保密规章制度，所有相关人员（包括辽宁CA 及辽宁
	除非有法律明确规定和要求，否则有关递交证书申请的用户信息将由辽宁CA 保密，并且在没有得到申请人授权
	除非有法律明文规定，否则辽宁CA没有义务公布或透露用户所持有证书以外的信息。
	9.3.1保密信息范围
	保密信息范围是指有明确事实、数据表明此类信息的泄露、复制、传播等已经、正在或将要对证书持有方造成经济
	以下信息应视为保密信息但不限于以下方面：
	辽宁CA用户的数字签名及解密密钥，并且CA和RA均无权访问这些密钥。
	保存在审计记录中的信息应由辽宁CA 保密，除受法律要求，不可在公司外部发布。审计记录包括：本地日志、
	除去作为证书、CRL、和证书策略或本CPS一部分而公开出版的信息，其他由CA和RA保存的个人和公司信
	在双方披露时标明为保密（或有类似标记）的、双方根据合理的商业判断应理解为机密数据和信息的、以其他书面
	其他：辽宁CA信息的保密性取决于特殊的数据项和申请。

	9.3.2不属于保密的信息
	以下信息可视为不保密信息
	由辽宁CA签发公钥证书和CRL中的信息。
	由辽宁CA支持的证书策略中信息。
	辽宁CA许可，只有辽宁CA用户方使用，在辽宁CA网站公开发布的信息。
	用户证书撤消原因可以在撤消证书的CRL入口查到。其中撤消原因不视为保密信息，可为所有辽宁CA用户和可
	其他可以通过公共渠道获得的或经过用户许可的信息。 
	当辽宁CA在法律、法规或规章条款的要求下，或在法院的要求下必须披露本电子认证业务规则中具有保密性质的

	9.3.3保护保密信息的责任
	辽宁CA保证采取以下措施，实施对保密信息的保护：
	(i)除受相同保密义务约束的辽宁CA 及辽宁CA授权的注册机构和受理点的工作人员外，辽宁CA不得向任何其他
	(ii)除为办理认证业务的目的外，辽宁CA不得以任何其他方式使用保密信息；
	(iii)辽宁CA采取与其保护自身保密信息和专有信息相一致的措施，防止保密信息被无权披露，在任何情况下，辽宁C


	9.4个人隐私保密
	对于个人隐私信息，辽宁CA会尽最大的努力进行保护。
	9.4.1隐私保密方案
	辽宁CA保证采取以下措施，实施对保密信息的保护：
	(i)除受相同保密义务约束的辽宁CA 及辽宁CA授权的注册机构和受理点的工作人员外，辽宁CA不得向任何其他
	(ii)除为办理认证业务的目的外，辽宁CA不得以任何其他方式使用保密信息；
	(iii)辽宁CA采取与其保护自身保密信息和专有信息相一致的措施，防止保密信息被无权披露，在任何情况下，辽宁C

	9.4.2作为隐私处理的信息
	证书申请实体在办理认证业务时提供的属个人隐私范围的信息，如家庭住址、私人电话号码。

	9.4.3不被视为隐私的信息
	证书申请实体的除隐私信息以外的其它信息。
	其中与证书相关的信息是可以公开的，通过辽宁CA目录服务等方式向外公布。

	9.4.4保护隐私的责任
	辽宁CA保证采取以下措施，实施对个人隐私信息的保护：
	(i)除受相同保密义务约束的雇员、代理人或独立订约人外，辽宁CA不得向任何其他第三方披露个人隐私信息；
	(ii)除为办理认证业务的目的外，辽宁CA不得以任何其他方式使用个人隐私信息；
	(iii)辽宁CA采取与其保护自身保密信息和专有信息相一致的措施，防止个人隐私信息被无权披露，在任何情况下，辽

	9.4.5使用隐私信息的告知与同意
	在接受证书申请实体的申请并获得授权使用后，辽宁CA在办理证书业务时使用隐私信息。除此，辽宁CA在办理

	9.4.6依法律或行政程序的信息披露
	在政府事务或其他任何法律事务中，辽宁CA及关联机构依据司法程序必须协助配合调查的情况下，可以依据相关

	9.4.7其他信息披露情形
	除非获得隐私信息个人的授权，否则，辽宁CA无权在其它任何情况下披露此类信息。


	9.5知识产权
	辽宁CA关联机构(注册机构、受理机构)知悉并同意辽宁CA拥有辽宁CA、辽宁CA的合作方及/或特许权授

	9.6陈述与担保
	9.6.1辽宁CA电子认证服务机构的陈述与担保
	在签发证书时，(a) 不会因为辽宁CA的原因，使证书中出现对事实陈述的严重错误； (b) 不会因为辽

	9.6.2注册机构的陈述与担保
	经辽宁CA依据认证业务声明指定的地方注册机关应 (a)严格遵守辽宁CA认证业务规则、手册及地方注册机

	9.6.3用户的陈述与担保
	9.6.4依赖方的陈述与担保
	依赖方应：（a）承认能够获得足够的信息以确保能信赖证书中的信息做出考虑充分的选择；(b)有责任自主决

	9.6.5其他参与者的陈述与担保
	与上述陈述与担保内容相同。


	9.7担保免责
	辽宁CA 不对由于不可抗力造成的操作失败或延迟承担任何损失、损坏或赔偿责任。
	辽宁CA 在提供给证书持有者的“数字证书申请表”中都有事先告知证书持有者，辽宁CA发放的各类型数字证

	9.8有限责任
	在任何情况下，辽宁CA及发证机关将不会对任何间接的、特殊的、结果性的、附带性的损失负责，也不对由于数

	9.9赔偿
	如辽宁CA 违反了前款陈述和担保规定的职责，辽宁CA 承担赔偿责任（法定或约定免责除外）的赔偿限制如
	赔偿责任上限为证书持有人当年实际缴纳的数字证书年服务费的5倍。这种赔偿责任上限可以由辽宁CA根据情况
	赔付流程如下：
	A、客户提出申请（附造成经济损失的相关证据）
	B、公司受理（期限）
	C、调查取证核实
	D、支付赔偿款
	注册机构、注册分支机构、受理点等相关机构的责任在各参与方和辽宁CA 之间签订的协议中表明。

	9.10  有效期限与终止
	9.10.1 生效
	辽宁CA 的电子认证业务规则自发布之日起正式生效，文档中将详细注明版本号及发布日期。

	9.10.2 终止
	当新版本正式发布生效，旧版本将自动终止。

	9.10.3 效力的终止与保留
	在有效期限结束后，仍将具有排它的法律效力，视为各参与方共同遵守的法律协议，享受国家相关法律法规的保护


	9.11   对参与者的个别通告与沟通
	最新版本请访问辽宁CA网站（www.lnca.org.cn）以获得，对具体个人不做另行通知。

	9.12   修订
	辽宁CA 有权在合适的时间修订、修改和改变本电子认证业务规则中任何术语、条件和条款，而且无须预先通知
	9.12.1 修订程序
	辽宁CA的安全官、技术总监及用户服务负责人均有权向公司的安全管理小组提出修改申请，安全管理小组将会同
	修订流程为： 
	1.小组提出修订意见，征询各方的建议，包括用户和依赖方；
	2.搜集各方意见并进行研究讨论； 
	3.进行修改并公司决策层批准； 
	4.再次进行审议和生效，并通过公司网站或其它方式发布。 

	9.12.2 通知机制和期限
	辽宁CA 有权在辽宁CA 的自主数据库中设置和公布修改结果，或以其他方式（如修改CPS版本的形式或在
	所有的修订、修改和改变在公布后立刻生效。证书持有者如不在修改结果后公布的限定时间内申请废止证书，就视
	接受者是公司或其它单位组织则向其登记的联系地址或办公室发送信息；
	接受者是个人则向其申请书上规定的地址发送；
	这些通知可能用快递或挂号信的方式发送。辽宁CA有权选择通过电子邮件或其他方式向证书持有者发送通知，邮
	所有发送给辽宁CA的通知应以书面形式传递。所有这些通知应采用快递或挂号信的方式发送。若通过电子邮件方

	9.12.3 必须修改业务规则的情形
	本规则无法保障辽宁CA的正常运营；
	本规则无法确保证书接受方享受到标准的认证服务；
	国家相应法律、法规及规章的修改影响本规则的继续实施;
	其他必须修的情形。


	9.13   争议处理
	如果当事人之间无法很好的解决出现的问题和争端，应该提交仲裁机构（约定为“沈阳仲裁委员会”），根据仲裁

	9.14   适用法律
	无论合同或其他法律条款的选择及无论是否在中国建立商业关系，辽宁CA 电子认证业务规则的执行、解释、翻

	9.15   与适用法律的符合性
	若本电子认证业务规则的规定与其他规定、指导方针相互抵触，用户必须接受本电子认证业务规则的约束，除非本

	9.16   一般条款
	9.16.1 完整协议
	本规则自公布之日起作为辽宁CA开展认证服务的规则生效。

	9.16.2 转让
	无论是各方明示的或暗示的继任者、执行者、继承者、代表、管理者和受让人，辽宁CA均保证其权益，并对其有
	直接影响辽宁CA或发证机关的权利和义务的条款和规定，除非通过受到影响的当事人发出经过鉴定的信息或文件

	9.16.3 分割性
	辽宁CA认证服务规则任何条款或其应用，如果因为任何原因或在任何范围内发现无效或不能执行，那么规则其余

	9.16.4 强制执行
	无论合同或其他法律条款的选择及无论是否在中国建立商业关系，辽宁CA 电子认证业务规则的执行、解释、翻

	9.16.5 不可抗力
	由于不可预见的原因和不可控的原因，视为不可抗力，会导致合同或协议的终止。例如战争、恐怖行动、罢工、自


	9.17   其他条款
	辽宁CA认证服务规则中的标题、副标题和其他标题仅是方便读者和参考所用，并不是用于解释、说明或执行辽宁



